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POLITIKA DOSTOPA DO INFORMACIJ, APLIKACIJ IN INFORMACIJSKIH SISTEMOV 

Za vsak posamezni informacijski sistem obstaja en administratorski račun, katerega geslo je shranjeno in namenjeno uporabi v nujnih primerih, kot to opredeljuje Politika upravljanja in varovanja gesel. Administratorji (zaposleni ali pogodbeni sodelavci OZG) uporabljajo vsak svoj uporabniški račun, ki ima administratorske pravice.

Skrbnik SUVI je v primeru zaznanih incidentov skupaj z pogodbenimi sodelavci dolžan preverjati poskuse dostopov do informacij, aplikacij in informacijskih sistemov. V primeru zaznanega nepooblaščenega dostopa mora biti obveščen skrbnik SUVI ali direktor OZG, ki sproži postopke skladno s Politiko upravljanja varnostnih incidentov.

POLITIKA DOSTOPA DO OMREŽJA  

Zaposleni in pogodbeni sodelavci OZG lahko dostopajo do omrežja v prostorih OZG z neposredno priključitvijo v omrežje. Uporabljajo se varnostni mehanizmi za omejevanje dostopa:

•
vsi mrežni priključki so dokumentirani, pri čemer je evidentirano, kateri priključki so aktivni oziroma porabljeni,

•
izvaja se nadzor nad aktivnimi vrati priključnih stikal,

•
neodobrene mrežne opreme ni dovoljeno priklapljati v omrežje.

Vsak dostop do omrežja se beleži. Dodatno se beležijo in spremljajo vsi administrativni dostopi do omrežja, ki se redno pregledujejo.

Skrbnik SUVI je v primeru zaznanih incidentov skupaj dolžan preverjati poskuse dostopov do omrežja. V primeru zaznanega nepooblaščenega dostopa mora biti obveščen skrbnik SUVI ali direktor OZG, ki sproži postopke skladno s Politiko upravljanja varnostnih incidentov.

POLITIKA FIZIČNE ZAŠČITE IN FIZIČNEGA DOSTOPA

Območje računalniškega informacijskega sistema in komunikacijskega sistema je zaklenjeno, razen v času izvajanja nalog strokovnih sodelavcev in pogodbenih sodelavcev. Vsak dostop pogodbenih sodelavcev do območja se beleži (zapis v zapis v Evidenco prihodov in odhodov pogodbenih sodelavcev).

Komunikacijski kabli, po katerih se prenašajo informacije, so zaščiteni pred prestrezanjem ali poškodbami, tako da ni možen pristop nepooblaščenih oseb in da se nameščajo na način, da ne more priti do nenamernih poškodb (kabelski kanali, urejenost priključkov v komunikacijskih omarah). Vsi mrežni priključki, ki niso v uporabi, so neaktivni.

Za premeščanje računalniške opreme so zadolženi koordinatorji za varovanje informacij in pogodbeni sodelavci, ki vodijo evidenco o opremi računalniškega informacijskega sistema in beležijo spremembe v računalniškem informacijskem sistemu. Vzdržuje se popis sredstev opreme računalniškega informacijskega sistema, ki se preverja 1x letno.

Skrbnik SUVI vsaj 1x letno preverja, ali so bile za vse zaposlene in pogodbene sodelavce, ki so prenehali delovno razmerje ali pogodbeno sodelovanje, ukinjene pravice dostopa do posameznih območij OZG. 

Skrbnik SUVI je v primeru zaznanih incidentov skupaj s koordinatorji za varovanje informacij in pogodbenimi sodelavci dolžan preverjati poskuse nepooblaščenih dostopov do posameznih območij v  OZG. V primeru zaznanega nepooblaščenega dostopa mora biti obveščen direktor OZG, ki sproži postopke skladno s Politiko upravljanja varnostnih incidentov.

POLITIKA IZDELAVE IN SHRANJEVANJA VARNOSTNIH KOPIJ

Pogostost izdelave varnostnih kopij ustreza varnostnim zahtevam poslovnih procesov OZG, kar pomeni varnostno kopiranje vsak dan in prenos na oddaljeno lokacijo 1x na mesec. Za varnostno kopiranje se uporablja tračno enoto, kasete ali diskovno polje na lokaciji OZG in prenos podatkov na kaseti ali na diskovno polje na oddaljeno lokacijo.

Varnostne kopije so ustrezno označene, da jih je možno v čim krajšem času in pravilno uporabiti pri restavriranju podatkov. 

Vsako varnostno kopiranje podatkov na tračno enoto, kasete ali diskovno polje se evidentira, pri čemer se zabeleži:

•
čas izdelave varnostne kopije

•
uspešnost izdelave varnostne kopije

•
evidenčno številko varnostne kopije

POLITIKA RAZVOJA, SPREMINJANJA IN VZDRŽEVANJA APLIKACIJ  

Izvajanje razvoja aplikacij

Razvoj aplikacij je projektno organiziran in se izvaja po predpisanih fazah:

Okvir za naročanje storitev pri pogodbenih izvajalcih postavlja veljavna zakonodaja. V razpisni dokumentaciji se pri pogojih, ki jih mora izpolnjevati pogodbeni sodelavec, navede poleg zahtev o ustrezni funkcionalnosti in zmogljivosti aplikacije tudi zahteve glede izvajanja postopkov varovanja informacij OZG in zagotavljanja storitve glede na toleriran čas izpada poslovnih procesov OZG. 

Razvoj aplikacij poteka v razvojnem okolju pogodbenega sodelavca. Skrbnik SUVI in skrbnik pogodbenega sodelavca sta odgovorna, da pogodbenega sodelavca že pred začetkom razvoja aplikacije seznanita s postopki varovanja informacij, ki jih je dolžan upoštevati.

Dokumentacija nove aplikacije vsebuje vsaj:

•
navodilo za namestitev aplikacije

•
enolično oznaka nove verzije aplikacije in opis sprememb nove verzije

•
opis tehničnih zahtev za strojno in programsko opremo strežnika, na katerem bo nameščena nova aplikacija 

•
navodilo za testiranje

•
uporabniški priročnik za zaposlene, ki bodo uporabljali aplikacijo

Testiranje aplikacije je obvezna faza pred prenosom v produkcijsko okolje informacijskega sistema OZG. 

Prvo testiranje izvede pogodbeni sodelavec že v svojem okolju z namenom odpraviti neskladnosti s specifikacijami aplikacije, ki so opredeljene v pogodbi.

Nadaljnje testiranje se izvede v testnem okolju informacijskega sistema OZG, ki mora biti od produkcijskega okolja ločeno tako, da testiranje ne more vplivati na produkcijsko okolje informacijskega sistema. Testno okolje je funkcionalno oziroma po zmogljivostih enako produkcijskemu okolju.

Ko se z ustreznim postopkom testiranja ugotovi, da izdelana aplikacija zagotavlja v pogodbi opredeljeno funkcionalnost, zmogljivost in varnostne zahteve, pogodbeni sodelavci prenesejo aplikacijo v produkcijsko okolje. 

Za prevzem aplikacije je odgovoren koordinator za varovanje informacij, ki odobri namestitev aplikacije v produkcijsko okolje informacijskega sistema OZG.

Pred ali po prenosu aplikacije v produkcijsko okolje se izvede usposabljanje zaposlenih za uporabo nove aplikacije ali sprememb nove verzije aplikacije.

Spremembe aplikacije lahko predlaga vsak zaposleni, pri čemer navede razlog za spremembo in predlaga želeni rok izvedbe. Predlog odobri direktor OE potrdi pa direktor OZG. Koordinator za varovanje informacij je odgovoren za pripravo specifikacij za spremembo aplikacij, ki se jih vključi v pogodbo s pogodbenim sodelavcem.

V kolikor zaposleni pri delu z aplikacijo naletijo na težave oziroma napake, jih sporočijo skrbniku SUVI ali koordinatorju za varovanje informacij. Pri prijavi napake ali težave mora zaposleni navesti:

•
ob kateri aktivnosti je prišlo do napake

•
kako se napaka odraža

•
če je možno tudi sliko zaslona v trenutku, ko se je napaka ali težava pojavila

Če se ugotovi, da je napaka povezana z delovanjem aplikacije, se v reševanje vključita skrbnik SUVI in koordinator za varovanje informacij, ki ugotovita vzrok za težavo ali napako in po potrebi v reševanje vključita pogodbenega sodelavca - razvijalca aplikacije. Če je vzrok za težavo ali napako take narave, da zahteva spremembo aplikacije, se sproži postopek za razvoj nove verzije aplikacije.

POLITIKA REVIZIJSKIH SLEDI

Nad informacijami, aplikacijami in informacijskimi sistemi so vzpostavljene revizijske sledi, ki omogočajo zagotavljanje sledljivosti naslednjih dogodkov:

•
obdelav osebnih podatkov in občutljivih osebnih podatkov ter poslovne skrivnosti

•
aktivnosti zaposlenih in pogodbenih sodelavcev z administrativnimi računi

Revizijske sledi se ščiti pred nepooblaščenih dostopom in spreminjanjem.

Pogodbeni sodelavci zagotavljajo revizijsko sled nad dostopi do informacijskih sistemov zaposlenih in pogodbenih sodelavcev (tudi svojih), ki imajo administratorske račune.

POLITIKA SPREMEMB INFORMACIJSKEGA SISTEMA  

Programsko opremo se pred namestitvijo v produkcijsko okolje ustrezno testira v testnem okoljem. Vsa programska oprema ustreza zahtevam licenčnih predpisov.

Nameščati je dovoljeno le programsko in strojno opremo, ki jo potrdi koordinator za varovanje informacij, skrbnik SUVI, direktor OE ali direktor OZG. Vsa programska in strojna oprema mora biti nameščena s strani strokovnih sodelavcev ali pogodbenih sodelavcev in usklajena s postopki varovanja informacij.

Zaposlene OZG se predhodno obvesti o spremembah programske in stojne opreme, ki bi lahko povzročile spremembe pri njihovem rednem delu.

POLITIKA UPORABE STORITEV INTERNETA  

Pošiljanje in sprejemanje priponk določenega formata onemogoči pogodbeni sodelavec z namenom zmanjšanja možnosti okužbe z zlonamerno programsko opremo (neposredno izvršljive datoteke s končnicami .exe, .bat, .pif itd.). 

Dovoljena največja velikost priponke je omejena glede na razpoložljive računalniške vire in potrebe delovnega mesta zaposlenega. Omejevanje uporabe elektronske pošte določi koordinator za varovanje informacij ali skrbnik SUVI.

POLITIKA UPRAVLJANJA IN VAROVANJA GESEL

Pri izbiri in menjavi gesel za administratorske in skrbniške račune so strokovni sodelavci in pogodbeni sodelavci dolžni upoštevati še naslednja pravila:

•
gesla za administratorske in skrbniške račune imajo vsaj 14 znakov

•
gesla za skrbniške račune je potrebno menjati na 3 mesece (razen, če informacijski sistem tega ne omogoča ali postopke za njih določa skrbnik SUVI)

•
gesla za administratorske račune se ne spreminja, uporabi se izključno za nujne posege, ko ni možno pridobiti gesla skrbniškega računa

Vsa gesla administratorskih računov aplikacij in informacijskih sistemov je potrebno shraniti v varovanem območju prostorov upravne dejavnosti (blagajne, omare), da se v nujnih primerih zagotovi možnost dostopa do aplikacij in informacijskih sistemov tudi v odsotnosti posameznih administratorjev (strokovnih sodelavcev ali pogodbenih sodelavcev). Vsa gesla administratorskih računov so hranjena na način, da je onemogočen dostop nepooblaščenim osebam.

Poleg gesla administratorskega računa se hrani uporabniško ime in ime aplikacije ali informacijskega sistema ter datum, ko je bilo geslo zadnjič spremenjeno.

Uporaba gesla administratorskega računa v primeru nujnega posega se mora zabeležiti v evidenčni list. Zapisati je potrebno osebo, ki je dostopala do gesla, datum in čas uporabe gesla.

POLITIKA UPRAVLJANJA KAKOVOSTI IN VARNOSTI STORITEV POGODBENIH SODELAVCEV

Vsako sodelovanje mora biti opredeljeno s pogodbo ali naročilnico, v katri je opredeljen opis storitev in predvideni rok trajanja opravljanja teh storitev pogodbenih sodelavcev.

Določila o seznanjenosti s postopki varovanja informacij (izjava) za pogodbene sodelavce se vključi v pogodbo o sodelovanju ali doda kot samostojno prilogo k pogodbi ali naročilnici.

Določila pogodbene sodelavce obvezujejo, da izvajajo postopke varovanja informacij, ki preprečujejo:

•
izgubo, uničenje ali zlorabo osebnih podatkov, občutljivih osebnih podatkov ter poslovne skrivnosti

•
poškodovanje ali zlorabo informacijskega sistema

•
krajo programske ali strojne opreme

•
izpad delovanja informacijskega sistema (strojna oprema, programska oprema, komunikacije)

•
kršenje zakonodaje

•
neupoštevanje postopkov varovanja informacij

Pri tem se skladno s pogodbo o sodelovanju izvajajo postopki varovanja informacij skozi celotno obdobje sodelovanja in določeno obdobje po zaključku sodelovanja z pogodbenimi sodelavci. 

V pogodbo ali v samostojno prilogo k pogodbi ali naročilnici se vključi tudi določila o: 

•
načinu poročanja ter obveščanja o varnostnih incidentih 

•
vodenju seznama vseh oseb pogodbenih sodelavcev, pooblaščenih za izvajanje storitev v OZG

•
načinu zagotavljanja, da se vse osebe, ki so povezane s pogodbenim sodelovanjem, vključno s podizvajalci, zavedajo svojih obveznosti glede postopkov varovanja informacij OZG

V pogodbo se vključi določbe, ki določajo ukrepe v primeru kršitev obveznosti iz pogodbe in odgovornost pogodbenih sodelavcev oziroma sankcije.

Kjer je neprekinjeno delovanje storitev pogodbenih sodelavcev nujno za izvajanje posameznih poslovnih procesov OZG, se pri naročanju storitev dogovori o ustrezni ravni storitev, ki se morajo ohraniti tudi v primeru nepredvidenih dogodkov, npr. pri večjih okvarah ali nesrečah.

Pred sklenitvijo pogodbe oziroma pred izvajanjem storitev morajo vse osebe pogodbenih sodelavcev, ki izvajajo dela po pogodbi, podpisati ustrezno izjavo o seznanitvi in sprejemanju varnostnih zahtev, ki jih določajo postopki varovanja informacij.

Spremembe pri zagotavljanju storitev pogodbenih sodelavcev upravljajo skrbniki pogodbenih sodelavcev oziroma skrbnik SUVI, ki najmanj enkrat letno preverja pogodbe s pogodbenimi sodelavci. Skrbnik SUVI je odgovoren za:

•
informiranje pogodbenih sodelavcev o novih določbah postopkov varovanja informacij

•
nadzor in spremljanje izvajanja storitev in upoštevanja postopkov varovanja informacij

•
spremljanje sprememb pri izvajanju storitev in po potrebi sprožitev postopka za spremembo postopkov varovanja informacij in pogodb s pogodbenimi sodelavci

Pogodbenim sodelavcem se omogoči dostop samo do tistih informacij, aplikacij in informacijskih sistemov, ki jih nujno potrebujejo pri zagotavljanju storitev.

V primeru zaznanega incidenta s strani pogodbenih sodelavcev mora biti obveščen skrbnik SUVI ali direktor OZG, ki sproži postopke skladno s Politiko upravljanja varnostnih incidentov.

POLITIKA UPRAVLJANJA Z VARNOSTNIMI INCIDENTI

Vsi zaposleni in pogodbeni sodelavci so dolžni prijavljati zaznane incidente koordinatorju za varovanje informacij, skrbniku SUVI, direktorjem OE ali direktorju OZG. Prijava incidentov lahko poteka ustno, telefonsko ali preko elektronske pošte oziroma intraneta.

Skrbnik SUVI skupaj s pogodbenimi sodelavci ugotavlja, kdo je bil udeležen v posameznem incidentu, v ta namen pa ima pravico do vpogleda v naslednje podatke:

•
vsebina elektronske pošte ob privolitvi zaposlenega, od katerega je poštni predal

•
prometni podatki elektronske pošte 

•
prometni podatki dostopa do interneta 

•
podatki, ki se nahajajo na računalniški opremi (lokalni disk, USB ključ, strežniška in omrežna infrastruktura itd.)

•
revizijske sledi dostopa do osebnih podatkov in občutljivih osebnih podatkov

•
revizijske sledi nad dostopi do informacijskih sistemov zaposlenih in pogodbenih sodelavcev, ki imajo administratorske račune

•
podatki nadzornih mehanizmov (alarmna centrala, videonadzor)

Zaposleni in pogodbeni sodelavci so dolžni sodelovati s skrbnikom SUVI, da se incidenti lahko rešijo in da se podatki ustrezno zaščitijo. Po končanem ugotavljanju odgovornosti za incident Skrbnik SUVI pripravi poročilo, ki se posreduje direktorju OZG. Na podlagi ugotovitev poročila se lahko sprejme primerne ukrepe, ki izboljšajo postopke varovanja informacij, ter uvede sankcije za zaposlene ali pogodbene sodelavce, odgovorne za incident.

POLITIKA ZAŠČITE DELOVANJA INFORMACIJSKEGA SISTEMA

Vsa podporna infrastruktura (električna energija, hlajenje, komunikacijske povezave) je pregledana s strani pooblaščenih oseb v primernem časovnem intervalu. Pregled kakovosti infrastrukture se izvaja najmanj 1x letno.

POLITIKA ZAŠČITE PRED ZLONAMERNO PROGRAMSKO OPREMO

Skrbnik SUVI v primeru zaznanih incidentov skupaj s strokovnimi sodelavci in pogodbenimi sodelavci preverja prisotnost zlonamerne programske opreme v informacijskem sistemu OZG. V primeru zaznane zlonamerne programske opreme, skrbnik SUVI ali pogodbeni sodelavci sprožijo postopke skladno s Politiko upravljanja varnostnih incidentov.
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