Obr- T1    TEHNIČNE ZAHTEVE IN POGOJI ZA IZVEDBO STORITEV
Javno naročilo: VZDRŽEVANJE RAČUNALNIŠKE STROJNE IN PROGRAMSKE OPREME
Ponudnik: ______________________________________sem seznanjen in sprejemam zahteve in pogoje naročnika, ki so opredeljeni v nadaljevanju.
1. TEHNIČNE IN DRUGE ZAHTEVE 
Oprema IKS vključena v preventivno in korektivno vzdrževanje ter pomoč pri izvedbi razvoja in sprememb:

· strežniška infrastruktura,

· diskovne enote,

· omrežna oprema,

· delovne postaje in prenosniki,

· tiskalniki 

· sistemska programska oprema ter poslovna programska oprema in

· oprema za povezavo (VPN) do okolja strežniške infrastrukture.

Opis opreme IKS, ki je predmet vzdrževanja, predviden datum začetka vzdrževanja, režim vzdrževanja in predvideno število mesecev vzdrževanja posamezne opreme, so razvidni iz Seznama opreme IKS vključene v vzdrževanje (Obr-B2 – seznam opreme), ki je priloga Predračuna (obr. – B1). 

1.1 Preventivno in korektivno vzdrževanje

Namen vzdrževanja opreme IKS je preventivno zmanjšanje motenj v delovanju opreme in odprava okvar na opremi. Storitve vključujejo:

· preventivno vzdrževanje opreme IKS v skladu s standardi in priporočili proizvajalca (14 ur mesečno),

· postavitev nove in ponovna instalacija obstoječe strežniške infrastrukture, diskovnih enot, omrežne opreme, delovnih postaj in prenosnikov, tiskalnikov ter opreme za povezavo (VPN) do okolja strežniške infrastrukture (45 ur mesečno),

· nameščanje s strani proizvajalca zahtevanih oziroma priporočenih popravkov sistemske ali aplikativne programske opreme najkasneje 1 teden od objave (2 uri mesečno),

· nameščanje popravkov varnostnih mehanizmov IKS (antivirus, požarni zid, itd) najkasneje 1 teden od objave, razen če proizvajalec popravek oceni kot nujen, ko je potrebno popravek namestiti v 48 urah od objave (2 uri mesečno),

· neprekinjen nadzor nad delovanjem strežniške infrastrukture in aktivne omrežne opreme (24/7) in alarmiranje naročnika v primeru izpada najkasneje v roku 1 ure (10 ur mesečno),

· diagnosticiranje ter odpravo incidentnih dogodkov preko oddaljene povezave (za opremo, ki to omogoča) (14 ur mesečno),

· diagnosticiranje ter odpravo incidentnih dogodkov na lokaciji, v kolikor to ni možno preko oddaljene povezave (14 ur mesečno),

· podporo naročniku preko oddaljene povezave in na lokaciji (18 ur mesečno),

· preventivni pregled na posamezni lokaciji naročnika (posamezen ZD) vsaj enkrat mesečno in sestanek s koordinatorjem IKS ter poročanje o vseh izvedenih mesečnih aktivnostih (poročilo predpiše naročnik) (5 ur mesečno),

· urejanje prostorov, kjer se nahaja oprema IKS in čiščenje opreme IKS (prah, umazanija, itd.) vsaj enkrat mesečno (2 uri mesečno),

· testno obnovitev podatkov iz varnostnih kopij vsaj enkrat mesečno (naročnik opredeli vrsto podatkov in lokacijo varnostnih kopij, v posameznem koledarskem letu je potrebno izvesti testne obnove na vseh OE OZG vsaj enkrat, poročilo predpiše naročnik) (2 uri mesečno),

· preverjanje stanja UPS naprav vsaj enkrat mesečno (2 uri mesečno),

· po predhodnem dogovoru z naročnikom izvedbo testa izpada sistema (test DRP) in pomoč pri izdelavi/izboljšanju postopkov DRP (ponovnega vzpostavljanja IKS po incidentnem dogodku, poročilo predpiše naročnik) (2 uri mesečno – izvedba 1x v posameznem koledarskem letu),

· sodelovanje s programsko hišo, katera dobavlja zdravstveni informacijski sistem predvsem v smislu zagotavljanja nemotenega delovanja opreme IKS naročnika (6 ur mesečno),

· strokovno pomoč naročniku pri vzdrževanju ustrezne varnostne politike,  izdelava varnostnega poročila za zunanje naprave z namenskim programskim orodjem (CISA certifikat) (3 ure mesečno),

· pripravo izločene opreme IKS za prevzem s strani organizacije, ki poskrbi za uničenje opreme (1 ura mesečno),

· poročanje o incidentnih dogodkih ter dostopih preko VPN povezav za posamezni mesec – poročilo predpiše naročnik (2 uri mesečno).

Vse navedene storitve v točki 1.1. gredo v vrednost mesečnega pavšala. Vsota načrtovanega obsega ur storitev je 148 ur v posameznem mesecu vzdrževanja računalniške strojne in programske opreme za celotno OZG Kranj. Ure se delijo glede na velikost posamezne OE. 

Delitev stroškov po posamezni OE je naslednja:

	OE Uprava
	okvirno 11%
	16,40 ure mesečno

	OE ZD Kranj
	okvirno 34%
	50,42 ure mesečno

	OE ZD Škofja Loka
	okvirno 11%
	16,38 ure mesečno

	OE ZD Tržič
	okvirno 8%
	11,56 ure mesečno

	OE ZD Bohinj in Bled
	okvirno 9%
	13,44 ure mesečno

	OE ZD Radovljica
	okvirno 8%
	11,56 ure mesečno

	OE ZD Jesenice
	okvirno 19%
	28,24 ure mesečno


Obseg vzdrževanja je opredeljen v Katalogu IT storitev v točki 24. Odstopanja do 10% od načrtovanega dokumentiranega obsega niso predmet doplačila storitev. Za posamezno OE se upošteva zgoraj navedeni okvirni % ur od obsega navedenih storitev v točki 1.1.

V kolikor so večja odstopanja (več kot 10%) od obsega vzdrževanja, ki je bil predviden v mesečnem pavšalu se lahko obračunajo dodatna dela po določeni ceni ure v predračunu, vendar pa mora vsa dodatna dela pred izvedbo pisno potrditi naročnik. Večja odstopanja so možna zgolj zaradi večjega števila incidentnih dogodkov ali dodatnih zahtev naročnika. Ura dodatnega dela se obračuna po isti ceni kot je določena za uro rednega preventivnega in korektivnega  vzdrževanja.
Menjava opreme IKS je odločitev Osnovnega zdravstva Gorenjske. Ponudnik je dolžan vzdrževanje opreme IKS izvajati v celoti na obstoječi opremi IKS. Vsaka menjava opreme mora biti potrjena s strani odgovorne osebe IKS OZG ter izvedena šele po ustrezni analizi in načrtovanju tehničnih sprememb in popravkov na opremi IKS na zahtevo naročnika. Obseg opreme je ocenjen v OBRAZCU 5: Seznam opreme vključene v vzdrževanje, izvajalec pa bo v treh mesecih od popisa pogodbe izvedel še popis vse opreme IKS, popis omrežnih povezav ter pripravo celovite dokumentirane evidence IKS v .xls formatu, topologije omrežnih povezav ter vzpostavitev dodatnih VPN povezav. Odstopanja do 10% od obsega popisa vse opreme IKS, ki ga bo opravil izvajalec, ne vplivajo na povečanje obsega mesečnega števila ur oziroma na doplačilo storitev za vzdrževanje računalniške strojne in programske opreme.

Vsi stroški vzdrževanja strojne in programske opreme (material, delo, potni stroški, koordinacija in komunikacija, preventivni pregledi, priprava poročil ter drugi stroški) so vključeni v ceno storitve.

Vse aktivnosti vzdrževanja opreme IKS morajo biti usklajene z določili varnostne politike SUVI, ki jo je sprejel OZG Kranj.

Računi za preventivno in korektivno vzdrževanje se pošiljajo posamezni organizacijski enoti v sklopu OZG Kranj, kjer se izvajajo storitve.
1.2 Pomoč pri izvedbi razvoja in sprememb na opremi IKS

Pomoč pri izvedbi sprememb opreme IKS vključuje:

· analizo, načrtovanje in izvedbo tehničnih sprememb in popravkov na opremi IKS na zahtevo naročnika,

· pomoč naročniku pri načrtovanju in izvedbi fizične namestitve/prestavitve opreme IKS na zahtevo naročnika,

· pomoč pri pripravi razvojne strategije obvladovanja opreme IKS OZG za obdobje 2020-2023 v ocenjenem obsegu 108 ur v obdobju 36 mesecev po podpisu pogodbe (3 ure mesečno).
Pomoč pri pripravi razvojne strategije obvladovanja opreme IKS OZG je opcijska ponudba, za katero se bo OZG Kranj odločilo po potrebi.
Vse aktivnosti morajo biti usklajene z določili varnostne politike SUVI, ki jo je sprejel OZG Kranj.

Delitev stroškov po posamezni OE je naslednja:

	OE Uprava
	okvirno 11%

	OE ZD Kranj
	okvirno 34%

	OE ZD Škofja Loka
	okvirno 11%

	OE ZD Tržič
	okvirno 8%

	OE ZD Bohinj in Bled
	okvirno 9%

	OE ZD Radovljica
	okvirno 8%

	OE ZD Jesenice
	okvirno 19%


Za posamezno OE se upošteva navedeni okvirni % ur od obsega navedenih storitev v točki 1.2. Račun za izvedbo razvoja in sprememb se bo izstavil po ključu delitve po posameznih OE, seznam bo pripravila odgovorna oseba IKS OZG.

1.3 Vključevanje nove in izključevanje stare opreme IKS
Naročnik lahko v času trajanja pogodbe iz seznama opreme IKS in s tem iz vzdrževanja izključi katerikoli kos opreme. Ravno tako lahko v času trajanja pogodbe v seznam opreme IKS in s tem v vzdrževanje vključi dodatno opremo IKS, katero je izvajalec dolžan vzdrževati pod enakimi ali boljšimi pogoji kot preostalo opremo skladno s Katalogom IT storitev.
1.4 Ure pomoči pri izvedbi sprememb na opremi
Obseg ur je določen v točki 1.1 in 1.2 tega dokumenta in Katalogu IT storitev v točki 24. V času trajanja pogodbe je obseg lahko večji za 10% od določenega, skladno z dejanskimi potrebami naročnika, kar ne vpliva na pogodbeno ceno. V kolikor so večja odstopanja od 10% od določenega obsega ur, ki je bil predviden v mesečnem pavšalu, se po pisni potrditvi naročnika lahko obračunajo dodatna dela.
1.5 Roki izvedbe storitev
Ponudnik/izvajalec mora zagotavljati pristop k odpravi napake v roku, ki je opredeljen v Katalogu IT storitev, od prijave napake s strani naročnika, ki je lahko pisna, telefonska ali ustna (ko je ponudnik/izvajalec na lokaciji naročnika) s strani koordinatorja IS po posameznem ZD in odgovorne osebe IKS OZG.

Ponudnik mora zagotavljati možnost prijave napake 24 ur na dan, 7 dni v tednu, vse dni v letu preko klicnega centra. Zahteve klicnega centra so opisane v točki 3  Kvaliteta obravnave zahtevkov in reference.
Ponudnik mora za vodenje zahtevkom uporabljati namensko rešitev za upravljanje z zahtevki Ponudnik/izvajalec mora za opremo IKS zagotoviti odpravo napake v roku, ki je opredeljen v Katalogu IT storitev, od prijave s strani naročnika, ki je lahko pisna, telefonska ali ustna (ko je ponudnik/izvajalec na lokaciji naročnika).

V kolikor ponudnik/izvajalec v zahtevanih rokih ne more zagotoviti odprave napake na opremi, mora v roku 24 ur od izteka roka za odpravo napake naročniku zagotoviti (dostaviti in priključiti) ustrezno nadomestno opremo za čas do odprave okvare. Nadomestna oprema mora naročniku zagotavljati nemoteno funkcionalno enakovredno delovanje informacijskega sistema. Stroške začasne nadomestne opreme v celoti nosi ponudnik/izvajalec.
Za izvedbo pomoči pri izvedbi sprememb na opremi naročnik poda pisno zahtevo. Ponudnik/izvajalec najkasneje v roku 2 delovnih dni od pisne zahteve naročnika (razen če se z naročnikom dogovori drugače) poda naročniku načrt izvedbe z okvirno oceno predvidenega dela. Po potrditvi načrta ponudnik/izvajalec najkasneje v roku 2 delovnih dni (razen če se z naročnikom dogovori drugače) izvede spremembe.

1.6 Lokacije izvedbe storitev
Predmetne storitve se bodo izvajale na vseh lokacijah naročnika Osnovno zdravstvo Gorenjske:

· OE Uprava, Gosposvetska ulica 9, 4000 Kranj,

· OE ZD Kranj, Gosposvetska ulica 10, 4000 Kranj,

· OE ZD Jesenice, Cesta M. Tita 78, 4270 Jesenice

· OE ZD Bled, ZD Bohinj s sedežem, Mladinska cesta 1, 4260 Bled

· OE ZD Radovljica, Kopališka cesta 7, 4240 Radovljica

· OE ZD Tržič, Blejska cesta 10, 4290 Tržič

· OE ZD Škofja Loka, Stara cesta 10, 4220 Škofja Loka

in dislociranih enotah ter ambulantah, katere spadajo pod posamezne OE oziroma ZD.

Za opremo, ki to omogoča, se omogoči predvsem oddaljen dostop za analizo in odpravo napak na daljavo.

2 KADROVSKE ZAHTEVE
Ponudnik za navedene strokovnjake na obrazcu obr. C3 potrjuje in izjavlja:
· da imajo navedene osebe funkcionalno znanje za vzdrževanje opreme, ki je predmet vzdrževanja, kar dokazujemo tudi s priloženimi dokazili;

· da so navedeni usposobljeni strokovnjaki pri nas oz. našemu podizvajalcu redno zaposleni;

· da bomo v primeru težav pri komunikaciji v angleškem jeziku (strokovna terminologija) med navedenim strokovnjakom in naročnikom zagotovili prevajalca/tolmača v slovenski jezik na svoje stroške brez sprememb pogojev izvajanja storitve; 

· da bomo zagotavljali razpoložljivost navedenih usposobljenih strokovnjakov ves čas izvajanja predmetnega javnega naročila. Navedeni strokovnjaki bodo nosilci in izvajalci nalog pri izvedbi storitev. Morebitno vključevanje drugih strokovnjakov v delo bomo izvedli le po predhodni odobritvi naročnika. Ravno tako bomo naročnika predhodno obvestili o morebitni zamenjavi usposobljenih strokovnjakov, za nove strokovnjake pa bomo predložili dokazila o usposobljenosti za posamezno področje (ustrezne certifikate, potrdila o šolanju oz. druga potrdila o pridobljenem znanju). Zamenjavo usposobljenih strokovnjakov bomo izvedli po prejetem pisnem soglasju naročnika. 

Ponudnik mora za veljavnost ponudbe za svoje usposobljene strokovnjake (poimensko za vsakega posebej) ustrezno izpolniti in predložiti razpisni obrazec »OBR - C3 Potrdilo o usposobljenem strokovnjaku«. Obrazcu je potrebno za imenovanega zaposlenega obvezno predložiti tudi dokazila o izpolnjevanju usposobljenosti, kjer se to zahteva (spričevalo, certifikat, potrdilo o šolanju,….). 
V fazi ocenjevanja ponudbe bo moral ponudnik na poziv naročnika predložiti dokazila o zaposlitvi navedenih usposobljenih strokovnjakih iz katerih bo razvidno, da izpolnjujejo pogoj o času trajanja delovnega razmerja pri ponudniku oziroma pri podizvajalcu.
a) Ponudnik mora imeti redno zaposlene vsaj 3 (tri) strokovnjake, ki so usposobljeni za vzdrževanje predmetne opreme IKS in so pri njem na dan objave ponudbe zaposleni neprekinjeno vsaj 6 mesecev. V kolikor ponudnik sodeluje s podizvajalci, mora imeti redno zaposlena vsaj 2 strokovnjaka, vsak podizvajalec pa vsaj 1. strokovnjaka.
Zaposleni strokovnjaki morajo biti usposobljeni za vzdrževanje predmetne opreme IKS in skupaj pokrivati naslednja področja: 
•
strežniška infrastruktura (MS Windows Server 2008 - 2019, MS SQL strežnik 2014 - 2019, Exchange strežnik, Linux Ubuntu, CentOS, VMware virtualizacija),

•
diskovne enote (NAS) z sistemom arhiviranje in replikacije Veeam,

•
omrežna oprema in požarne pregrade (Cisco),

•
WiFi omrežje z nadzornim sistemom Cisco

•
delovne postaje in prenosniki (MS Windows 7 - 10, pisarniški paket MS Office, MS Outlook),

•
tiskalniki (HP, KYOCERA, XEROX, EPSON, LEXMARK, BROTHER, SAMSUNG, NASHUATEC, ZEBRA)  ter

•
oprema za varno zunanjo povezavo (VPN) do okolja strežniške infrastrukture Cisco AnyConnect

•
antivirusni program NOD

Vsi navedeni usposobljeni strokovnjaki za posamezni sklop morajo aktivno obvladati slovenski in/ali angleški jezik. V primeru težav pri komunikaciji v angleškem jeziku (strokovna terminologija) med navedenim strokovnjakom in naročnikom, mora ponudnik zagotoviti prevajalca/tolmača v slovenski jezik na svoje stroške brez sprememb pogojev izvajanja storitve. 

V primeru, da ponudnik nastopa s podizvajalcem, lahko v »OBR - C3 Potrdilo o usposobljenem strokovnjaku« navede tudi usposobljene strokovnjake, ki so redno zaposleni pri podizvajalcu, katerega je ponudnik navedel kot podizvajalca, v kolikor bodo le-ti v predmetnem javnem naročilu dejansko izvajali storitve vzdrževanja na opremi, za vzdrževanje katere so usposobljeni, kar je razvidno iz predloženega seznama.
b) Ponudnik ali njegov podizvajalec mora imeti vsaj 2 (dva) prijavljena zaposlena, ki imata opravljen veljaven ITIL Expert certifikat. (predložiti ustrezni certifikat).
c) Ponudnik oziroma njegov podizvajalec mora izkazati za vsaj  enega (1) prijavljenega, da ima pridobljen veljavni certifikat CISA (Certified information Systems Auditor). (ustrezen certifikat) 
d) Ponudnik oziroma njegov podizvajalec mora izkazati za vsaj  dva (2) prijavljena, da sta CISCO strokovnjaka s certifikatom CCNA ali CCDA. (ustrezen certifikat) 
e) Ponudnik oziroma njegov podizvajalec mora izkazati za vsaj  dva (2) prijavljena, da sta Microsoftova strokovnjaka z MCP certifikatom. (ustrezen certifikat) 

f) Ponudnik oziroma njegov podizvajalec mora izkazati za vsaj  dva (2) prijavljena, da sta Vmware strokovnjaka s tehničnimi strokovnimi certifikati VCP/VTSP. (ustrezen certifikat) 

Posamezni usposobljeni strokovnjak (za točke od 2.a do 2.f) je lahko naveden večkrat (po področjih oziroma posameznih alinejah).
3 KVALITETA OBRAVNAVE ZAHTEVKOV IN REFERENCE
a) Način prijave napak mora biti realiziran skozi enoten klicni center z določeno telefonsko številko 
b) Ponudnik oziroma njegov podizvajalec mora za vodenje zahtevkov uporabljati namensko rešitev za upravljanje z zahtevki  

c) Ponudnik oziroma njegov podizvajalec mora imeti veljaven varnostni certifikat ISO 27001 (priložiti potrdilo).
d) Ponudnik oziroma njegov podizvajalec mora biti usposobljen za vzdrževanje opreme IKS, kar izkazuje z vsaj 2 (dvema) referencama naročnikov:
· Ponudnik mora imeti vzpostavljen klicni center za pomoč uporabnikom IT, ki deluje 24/7/365 za vsaj dva tako velika naročnika (vsaj 300 uporabnikov). Nahajati se mora v posebnem varovanem prostoru, omogočeno mora biti ugotavljanje, kdo in kdaj je vstopil v prostor. Dostop v prostor mora biti omogočen le izvajalcem storitve ter intervencijskim službam. Nepooblaščeni vstopi v prostor morajo biti prepoznani in prožiti ustrezne alarme. Zapisi o vstopih v prostor morajo biti vodeni in hranjeni skladno s predpisi s področja VOP. Komunikacijski sistem izvajalca za sprejem klicev mora omogočati naslednje funkcionalnosti: hkratnih uporabnikov oz. kanalov vsaj 5, sprejem klicev, pred najava, gradnja čakalnih vrst, prevezava na prijavljene agente, selektivno prevezovanje, prioritetne vrste, črne liste, statistiko delovanja klicnega centra ( podatki o čakalnih vrstah, povprečni časi, zavrnjeni klic…).V fazi preverjanja ponudb ima naročnik  pravico pogledati in preveriti ali je klicni center delujoč in onemogoča vstopa nepooblaščenim osebam.
Ponudnik ob oddaji ponudbe predloži  izpolnjeno, podpisano in žigosano Referenčno listo in referenčna potrdila, kot je razvidno iz razpisnih obrazcev Obr – C4 in C5:
· z navedbo vsaj dveh referenc, pri katerih je ponudnik v obdobju 2015-2019 vzdrževal računalniško strojno in programsko opremo pri naročnikih vsaj 24 mesecev, ena od teh referenc mora biti od organizacije, kjer je bilo najmanj 300 uporabnikov računalniške strojne in programske opreme, vsaj ena od teh referenc mora biti javnopravna oseba,

· z navedbo dveh referenc, pri katerih je ponudnik v obdobju 2015-2019 vsaj 24 mesecev vzdrževal računalniško strojno in programsko opremo pri naročnikih neprekinjeno (24/7), ena od teh referenc mora biti od organizacije, kjer je bil odziv na incidentne dogodke takoj po prijavi (SLA zahteve), vsaj ena od teh referenc mora biti javnopravna oseba,

· z navedbo vsaj dveh referenc, pri katerih je ponudnik v obdobju 2015-2019 vsaj 24 mesecev vzdrževal računalniško strojno in programsko opremo, ena od teh referenc mora biti od organizacije, ki ima več kot 5 geografsko ločenih lokacij povezanih v enoten sistem računalniške strojne in programske opreme, vsaj ena od teh referenc mora biti javnopravna oseba. 

· Ponudnik mora imeti vzpostavljen klicni center za pomoč uporabnikom IT, ki deluje 24/7/365 za vsaj dva tako velika naročnika (vsaj 300 uporabnikov), podpisano referenčno potrdilo v obdobju 2015-2019,

Naročnik pogojuje, da morajo biti reference podane od vsaj dveh različnih naročnikov, med katere se ne šteje vzdrževanje lastne računalniške strojne in programske opreme ponudnika ali njegovega podizvajalca.

Ponudnik bo moral v fazi ocenjevanja ponudbe na poziv naročnika predložiti pogodbe z organizacijami, v točkah, kjer so opredeljene zahtevane SLA zahteve.

V kolikor ponudnik v ponudbi za predmetno javno naročilo nastopa s podizvajalci, so zgoraj navedene reference, ki se nanašajo na storitve, ki jih namerava podizvajalec izvesti v predmetnem javnem naročilu, lahko tudi podizvajalčeve.

Kraj in datum: __________
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