PRILOGA K POGODBI O OBDELOVANJU OSEBNIH PODATKOV

TABELA 1[footnoteRef:1] [1:  Nazive zbirk, vrste podatkov in dovoljene obdelave bo upravljalec izbranemu izvajalcu sporočil po pravnomočnosti odločitve o oddaji JN.] 


	ZAP. ŠT.
	IME ZBIRKE OSEBNIH PODATKOV
	
VRSTE PODATKOV V ZBIRKI OSEBNIH PODATKOV DO KATERIH IMA POGODBENI OBDELOVALEC DOSTOP
	DOVOLJENA OBDELAVA OSEBNIH PODATKOV

	1
	
Npr. evidenca o zaposlenih delavcih
	Npr.: ime in priimek, spol, datum rojstva, izobrazba, poklic, državljanstvo, naslov stalnega bivališča, naslov začasnega bivališča
	· vnos,
· sprememba/popravek
· vpogled,
· urejanje,
· izpis,
· analiza,
· prenos, 
· izbris oziroma vsaka druga oblika obdelavi, ki je potrebna za izvedbo storitev po krovni pogodbi

Vse vrste dovoljene obdelave se izvajajo izključno na zahtevo ter v vednosti in pod nadzorom upravljavca.
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TABELA 2: SEZNAM FIZIČNIH, TEHNIČNIH IN LOGIČNO-TEHNIČNIH POSTOPKOV IN UKREPOV, KI JIH MORA IZVAJATI POGODBENI OBDELOVALEC

	[bookmark: _Ref514414939]VAROVANJE PROSTOROV V KATERIH SE NAHAJAJO ZBIRKE[footnoteRef:2] [2:  Zbirke podatkov iz Tabele 1 se fizično NE nahajajo pri pogodbenem obdelovalcu, ampak izključno pri upravljavcu. Lahko pa se za potrebe izvajanja nalog  po Krovni pogodbi (glej 1. člen Pogodbe) izvaja oddaljeni dostop preko varne internetne povezave in pod nadzorom upravljavca.] 


	ZAGOTAVLJANJE INTEGRITETE (NESPREMENLJIVOSTI) IN ZAUPNOSTI PODATKOV

	ZAGOTAVLJANJE DOSTOPNOSTI OZ. RAZPOLOŽLJIVOSTI PODATKOV1

	ZAGOTAVLJANJE SLEDLJIVOSTI OPERACIJ NA PODATKIH
	NOTRANJI UPORABNIKI

	· izvajajo se organizacijski, fizični in tehnični ukrepi, ki onemogočajo nepooblaščenim osebam dostop do osebnih podatkov
· med delovnim časom so poslovni prostori in nosilci osebnih podatkov varovani s prisotnostjo zaposlenih pri obdelovalcu
· dostop do poslovnih prostorov je mogoč le med rednim delovnim času, izven delovnega časa pa samo na podlagi dovoljenja pooblaščene osebe pri obdelovalcu
· poslovni prostori ne smejo ostajati nevarovani oz. se morajo zaklepati ob odsotnosti zaposlenih pri obdelovalcu, ki jih nadzorujejo
· ključi poslovnih prostorov se uporabljajo in hranijo skladno s hišnim redom, ključi se ne puščajo v vratih na zunanji strani
· izvaja se videonadzor vstopa in izstopa iz poslovnih prostorov
· nosilci osebnih podatkov morajo biti zaklenjeni v omarah in predalnikih v delovnih prostorih
· nosilci osebnih podatkov se ne smejo puščati na mizah v prisotnosti oseb, ki nimajo pravice vpogleda vanje
· posebne vrste osebnih podatkov se ne smejo hraniti izven poslovnih prostorov
· osebni računalniki, na katerih je možen dostop do osebnih podatkov, morajo biti varovani z uporabniškim imenom in geslom
· prav tako mora biti z uporabniškim imenom in geslom varovana programska oprema, ki omogoča dostop do osebnih podatkov
· računalniki in druga strojna oprema morajo biti izven delovnega časa izklopljeni ali drugače fizično oz. programsko zaklenjeni, dostop do osebnih podatkov, ki se hranijo na diskih pa kodiran z geslom
	· [bookmark: _GoBack]podatki v elektronski obliki se posredujejo uporabnikom po elektronski poti v šifrirani obliki
· osebna odgovornost zaposlenih pri obdelovalcu za integriteto in zaupnost osebnih podatkov
· omejena pooblastila zaposlenih pri obdelovalcu glede dostopa do osebnih podatkov
· dostop do programske opreme mora biti varovan na način, da s kodiranjem dovoljuje dostop vnaprej določenim zaposlenim pri  obdelovalcu, ki podpišejo izjavo o varovanju osebnih podatkov
· popravljanje, spreminjanje  in dopolnjevanje ali naložitev nove sistemske ali aplikativne programske opreme je dovoljeno samo na podlagi dovoljenja pooblaščene osebe  pri obdelovalcu
· vsebina diskov, mrežnih strežnikov in lokalnih delovnih postaj se sprotno preverjajo glede prisotnosti računalniških virusov
· podatki in programska oprema, ki prispe k obdelovalcu na medijih za prenos ali preko telekomunikacijskih kanalov morajo  biti pred uporabo preverjeni glede prisotnosti računalniških virusov
· za potrebe restavriranja računalniškega sistem ob okvarah in drugih izjemnih situacijah se zagotavlja redna izdelava kopij vsebine mrežnega strežnika in lokalnih postaj, če so na njih vsebovani osebnih podatki, računalniške kopije   na zunanjih diskih ali drugih medijih se hranijo na  za to določenih mestih, ki morajo biti ognjevarna, zavarovana proti poplavam in elektromagnetnim motnjam, v okviru predpisanih klimatskih pogojev ter zaklenjena
· dostop do osebnih podatkov v elektronski obliki je zaščiten z geslom na ravni operacijskega sistema in na ravni aplikacije
· prenos osebnih podatkov po elektronski pošti mora biti varovan z geslom za identifikacijo ali kodiranjem
· pri prenosu posebnih vrst osebnih podatkov po elektronski pošti se geslo za dostop ne sme posredovati po istem informacijskem kanalu
	· obdelovalec zagotavlja odzivnost na aplikativnem in podatkovnem nivoju skladno s Krovno pogodbo 
· obdelovalec ne zagotavlja dostopnosti v primeru izpadov na drugih informacijskih virih (infrastruktura, telekomunikacije, sistemska programska oprema)
· dostop do osebnih podatkov preko aplikativne programske opreme se varuje s sistemom gesel za avtorizacijo in identifikacijo uporabnikov programov, sistem gesel pa omogoča tudi naknadno ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko, uporabljeni ali drugače obdelovani in kdo jih je obdeloval
· gesla in postopki, ki se uporabljajo za dostop in administriranje mreže  osebnih računalnikov, elektronske pošte in aplikativnih programov se hranijo v zaščiteni datoteki oz. v zapečateni ovojnici pri pooblaščeni osebi, ki jih varuje pred dostopom nepooblaščenih oseb
· osebnih podatki se redno arhivirajo.


	· notranja sledljivost obdelovanja osebnih podatkov: vodi se dnevnik obdelav podatkov (vnosi, spremembe, dopolnitve, vpogledi, brisanja), kar omogoča poznejše ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko, uporabljeni ali drugače obdelani in kdo je to storil
· sledljivost posredovanja podatkov tretjim osebam: vodi se evidenca posredovanj podatkov tako, da je mogoče pozneje ugotoviti, kateri osebni podatki so bili posredovani, komu, kdaj in na kakšni podlagi
	Vsi zaposleni, ki v procesu izvajanja informacijske podpore pod nadzorom in z vednostjo upravljavca dostopajo do podatkovnih baz z osebnimi podatki imajo pravice za:
· vnos,
· vpogled,
· urejanje,
· izpis,
· analizo,
· prenos, 
· izbris 





Upravljavec:_____________________  Pogodb. obdelovalec:_____________________ Št. Krovne pogodbe: ______________________________  Datum: _________ 5

TABELA 3: SEZNAM PODPOGODBENIH OBDELOVALCEV, NAMENI IN DOVOLJENE OBDELAVE OSEBNIH PODATKOV

	NAZIV
	NAMEN OBDELAVE
	DOVOLJENE OBDELAVE

	
	
	Npr.
· vnos,
· vpogled,
· urejanje,
· izpis,
· analiza,
· prenos, 
· izbris

Vse vrste dovoljene obdelave se izvajajo izključno na zahtevo ter v vednosti in pod nadzorom upravljavca.


	
	
	

	
	
	




Upravljavec:_____________________  Pogodb. obdelovalec:_____________________  Datum: _________7


